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Analiza ryzyka dla systemow elektrowni

Zagrozenie |Prawdopodobienstwo | Skutki Srodki
wystagpienia (dla zaradcze
elektrowni)

Ryzyko = Prawdopodobienstwo * Skutki

Cel: mitygacja ryzyka- zmniejszenie prawdopodobienstwa (likwidacja podatnosci)
lub ograniczenie skutkow.
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|dentyfikacja Zagrozen

Awarie techniczne sprzetowe i zakiocenia
Starzenie sie sprzetu, przepiecia, czynniki fizyczne.
Najczesciej nosniki danych, zasilacze, urzgdzenia komunikacyjne i kable.

Przejecie kontroli nad pracg blokéw energetycznych (SCADA)
— wykorzystanie btedow w architekturze sieci i kontroli dostepu,
— wykorzystanie dostepu zdalnego,

— wykorzystanie podatnosci w systemach operacyjnych (brak
poprawek),

— instalacja ztosliwego oprogramowania (malware),
— eskalacja uprawnien i ataki ,brute force”.
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Sie¢ OT — wektory ataku

IT

Zdalny dostep:
- podwykonawcy
- sabotaz

DMZ

OT
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Przebieg ataku na sieC¢ OT

 Terytorium zachodniej Ukrainy,
« 23 grudnia 2015 roku.

» Efekt: Potowa mieszkancow regionu,

pozbawiona byta energii elektryczne;j.

fatszywy email, zawierajgcy plik Office
(marzec),

uruchomione zostaty makra, co skutkowato
zainfekowaniem komputera (malware),

atakujgcy uzyskujg zdalny dostep do
SCADA,

wyilaczaja ok. 30 wylgcznikow w stacjach
elektroenergetycznych (grudzien)

nastepnie paralizujg catkowicie systemy

zdalnego sterowania (min. usuwajg
firmware urzgdzen komunikacyjnych).
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|dentyfikacja Zagrozen cd...

Unieczynnienie systemu

— uszkodzenie lub zaszyfrowanie danych konfiguracyjnych (ransomware),
— uszkodzenie/usuniecie firmware urzadzen

— ataki DoS (przecigzenie lub zablokowanie elementow),

Uszkodzenie integralnosci danych (przesytanych i przechowywanych)
— atak ,man-in-the-middle”- wykorzystanie luk w protokotach,

— modyfikacja wartosci zadanych/nastaw lub pomiaréow.

— modyfikacja plikow konfiguracyjnych urzgdzen.

,»,Czynnik ludzki”
— atak socjotechniczne typu ,phishing” (z wykorzystaniem algorytmow Al),

— ujawnianie informacji (analiza OSINT),
— atak fizyczny na infrastrukture.
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Wskazanie srodkow zaradczych
- Seria norm |[EC 62443

Wymagania podstawowe:

Kontrola identyfikacji i uwierzytelniania
Uzycie kontroli

Integralnosc systemu

Poufnosc¢ danych

Ograniczony przeptyw

Terminowa reakcja na zdarzenia
Dostepnosc zasobow

NoUuhEwWN R

Cztery poziomy bezpieczenstwa SL1-SL4 dla poszczegdinych wymagan.
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Architektura sieci teleinformatycznej
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Przygotowanie komputerow w sieci OT

Standardowe platformy komputerowe- wymagana ochrona
Serwery ustug + agenci na maszynach:

Agent zarzagdzania poprawkami PM (ang. Patch Management agent)
Selektywne wdrazanie aktualizacji systemu operacyjnego.

Agent antywirusowy AV (ang. Antivirus agent),

Ochrona maszyny przed ztosliwym oprogramowaniem (malware).
Agent kopii zapasowych (ang. Backup agent)

Kopie catego systemu operacyjnego. Testy odtworzeniowe.

Hardening, czyli utwardzanie wszystkich elementéw systemow OT:
- dezaktywacja niewykorzystywanych interfejsow,

- usuwanie zbednych kont uzytkownikow,

- wytgczenie niepotrzebnych funkcji i protokotow komunikacyjnych.
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SieC Zarzadcza: MIGMT
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Separacja ruchu zarzadczego MGMT od ruchu procesowego
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Kontrola dostepu do elementow OT

Identyfikacja (login) - Uwierzytelnianie (sprawdzenie hasta) - Autoryzacja (przyznanie dostepu).

— Kontroler domeny AD (ang. Active Directory) w sieci OT.
— Kok 1: zweryfikowac¢ tozsamosc¢. Krok 2: egzekwowanie uprawnien.

— Dostep do funkcji i ustug za pomoca rol (ang. Role-Based Access
Control).

— Najmniejsze uprawnienia i rozdziat obowigzkow, brak ,,superkont”.
— Dzienniki zdarzen (niezaprzeczalnosc¢ dziatan).

— Dobre praktyki: Silne hasta. Ukrywanie informacji zwrotne;j.
Konfigurowalna liczba kolejnych nieudanych prob (wyjatek DIRE).
Ostrzezenie o0 uzyciu systemu.

Ochrona fizyczna, monitoring wizyjny.
Serwerownie i szafy zabezpieczone kluczem.
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Poufnosc¢ informacj

Ochrone poufnosci informacji zaréwno podczas przesytania i przechowywania danych.

« Dane krytyczne powinny by¢ chronione takze po odstawieniu systemu i w kopiach zapasowych.
* Nieszyfrowana komunikacja jest podatna na podstuch i modyfikacje danych.

* Poufnos¢ transmisji, integralnos¢ danych oraz uwierzytelnienie stron.

Nalezy stosowacC uznane standardy, algorytmy, protokoty:

» algorytm szyfrowania symetrycznego AES (ang. Advanced Encryption
Standard),

» funkcja skrotu SHA (ang. Secure Hash Algorithm).
« protokot TLS (ang. Transport Layer Security).

W przysztosci do dystrybucji kluczy do szyfrowania bedzie wykorzystywana
mechanika kwantowa z wykorzystaniem technologii QKD (ang. Quantum
Key Distribution).
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Monitorowanie OT, analiza ruchu, Al/ML

Systemy klasy SIEM
(ang. Security Information and Event Management).

« Centralne zbieranie i analiza zdarzen pochodzacych z
krytycznych elementow systemow.

« Wiasciwa reakcja na zdarzenia (IEC 62443).
« Analiza zdarzen po wystgpieniu incydentow (NISP2).

Systemy ciggtej analizy ruchu sieciowego IDCS (ang. Industrial Detection and Control Systems)
Nowej Generacji Zapory Sieciowe NGFW (ang Next Generation FireWall).

« analizujg w czasie rzeczywistym kontekst komunikacji pomiedzy elementami danego systemu,
« wykrywanie anomalii, nieautoryzowanych potgczen oraz odchylen od normalnych wzorcow:
np. zmiana kierunku komunikacji, nietypowe polecenia z niewtasciwego elementu.
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ODPORNOSC NAAWARIE TECHNICZNE

Opornosc¢ na awarie. Szkolenia.

Stosowanie scenariuszy nadmiarowosci: redundantnych zrédet zasilania i macierzy dyskowych
RAID1, zapasowych urzgdzen komunikacyjnych oraz redundantnych sciezek sieciowych.
Monitorowanie stanu zasobow (min. pamie¢ RAM, procesor CPU) i regularng wymiane
podzespotow, co okreslong liczbe przepracowanych okresow.

Rozwigzania scentralizowane dla wysokiej dostepnosci HA (ang. High Avability). Virtualne

SEBOR'26

SZKOLENIA DLA OBStLUGI i PROCEDURY
Zasady bezpiecznej obstugi systemu, zachowania poufnosci
oraz rozpoznawania atakow socjotechnicznych.

Procedury postepowania w sytuacjach awaryjnych, co
znacznie poprawia reakcje na zdarzenia.
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Podsumowanie

Elektrownie sg narazone na szereg zagrozen zwigzanych z awariami
technicznymi i incydentami naruszenia bezpieczenstwa cybernetycznego.

Ryzyko cybernetyczne elektrowni mozna minimalizowaé poprzez
zastosowanie wielowarstwowych srodkow zaradczych (,Defence in Depth”):

- wlasciwg architekture sieci teleinformatycznej elektrowni,

- Segmentacja OT + separaciji sieci OT/IT,

- Sie€ zarzgdcza MIGMIT,

- ograniczenia do minimum (i monitorowania) zdalnego dostepu do sieci OT,

- kontroli dostepu i ,hardening” dla wszystkich elementéw OT (komputery).

- monitorowania sieci OT i odpowiedniej reakcji na zdarzenia (SIEM),

- poufnosc¢ przesytanych i przechowywanych danych,

Zmniejszamy prawdopodobienstwo ataku, a gdy do ataku dojdzie,
ograniczamy skutki tego ataku dla elektrowni.
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Dziekuje za uwage

mgr inz. tukasz Czapla
|.czapla@ien.gda.pl
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